1

1

[bookmark: _GoBack]Приложение 3 

УТВЕРЖДЕНА
приказом НИУ ВШЭ
от _____________ № ______________


ИНСТРУКЦИЯ 
пользователей средств криптографической защиты информации при работе на электронной площадке автоматизированной системы торгов государственного оборонного заказа в Национальном исследовательском университете «Высшая школа экономики»

1. Общие положения
1.1. Инструкция пользователей средств криптографической защиты информации в Национальном исследовательском университете «Высшая школа экономики» (далее – Инструкция) разработана в целях регламентации действий работников, допущенных к работам с использованием средств криптографической защиты информации (далее – Пользователи), в Национальном исследовательском университете «Высшая школа экономики» (далее – НИУ ВШЭ).
1.2. Под работами с применением СКЗИ в Инструкции понимается защищенное подключение к автоматизированной системе торгов государственного оборонного заказа, подписание электронных документов усиленной квалифицированной электронной подписью (далее – УКЭП) и проверка подписи, шифрование файлов и другие действия согласно технической документации на СКЗИ.
1.3. Инструкция регламентирует работу с применением СКЗИ для защиты информации ограниченного доступа (включая персональные данные), не содержащей сведений, составляющих государственную тайну.
1.4. Инструкция в своем составе, терминах и определениях основывается на положениях Инструкции по обращению со средствами криптографической защиты информации в Национальном исследовательском университете «Высшая школа экономики».

2. Обязанности пользователей СКЗИ
2.1. Пользователи СКЗИ обязаны:
2.1.1. соблюдать конфиденциальность информации ограниченного доступа, к которой они допущены, в том числе сведения о криптоключах;
2.1.2. обеспечивать сохранность вверенных ключевых носителей и ключевой документации на них;
2.1.3. соблюдать требования безопасности информации ограниченного доступа при использовании СКЗИ;
2.1.4. незамедлительно сообщать Ответственному о ставших им известными попытках получения посторонними лицами доступа к сведениям об используемых СКЗИ, ключевым носителям и ключевой документации;
2.1.5. при увольнении или отстранении от исполнения обязанностей сдать Ответственному носители с ключевой документацией;
2.1.6. при подозрении на компрометацию ключевой документации, а также при обнаружении факта утраты или недостачи СКЗИ, ключевых носителей, ключевой документации, хранилищ, личных печатей незамедлительно уведомлять Ответственного.
2.2. Пользователям СКЗИ запрещается:
2.2.1. выводить ключевую информацию на средствах отображения информации (дисплей монитора, печатающие устройства, проекторы и т.п.);
2.2.2. оставлять ключевые носители с ключевой документацией без присмотра;
2.2.3. записывать на ключевой носитель информацию, не связанную с работой СКЗИ (текстовые и мультимедиа файлы, служебные файлы и т.п.);
2.2.4. вносить любые изменения в программное обеспечение СКЗИ.

3. Ответственность пользователей СКЗИ
3.1. За нарушение установленных требований по эксплуатации криптосредств пользователь СКЗИ несет ответственность в соответствии с законодательством Российской Федерации и локальными нормативными актами НИУ ВШЭ.

